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ACTUALIZACION DE LA VERSION DEL LICENCIAMIENTO DEL SISTEMA Version: <1.0>
ORION PARA EL MANEJO DE PROCESOS JUDICIALES, ACTUALIZACION

DEL GENERADOR DINAMICO DE REPORTES, COMO TAMBIEN EL ALC%&‘;‘A%YOR

SOPORTE Y MANTENIMIENTO DEL SISTEMA — s
DESARROLLO URBANO

Informe Ejecucion del Contrato IDU-1589-2023 Fecha: 28/06/2024

INFORME DE EJECUCION DEL CONTRATO IDU-1589-2023

1. PROPOSITO.

Mostrar las actividades realizadas, concerniente al contrato de servicios actual,
celebrado entre el Instituto de Desarrollo Urbano - IDU y la firma Pragmatica Software
Ltda., correspondiente a labores en la etapa de soporte y mantenimiento del sistema
ORION, en el proceso de cargue de la informacién juridica desde el sistema OPENERP
junto con la opcién de cargue para actuaciones y documentos para Coactivos; creacion
de usuarios como abogados y definicién de perfiles, se realiza capacitacion del sistema
Orion para 7 abogados del area judicial, se verifica el funcionamiento de la carpeta Unica,
que fueron ejecutadas en el periodo del 01 al 27 de junio de 2024.

2. ALCANCE.

El IDU en su crecimiento tecnologico requiere contar con un aliado profesional
especializado, que cuente con personal calificado y la debida experiencia en plataformas
de desarrollo y despliegue de aplicaciones.

El contratista debe prestar los servicios de asistencia técnica y de usuario final, para
garantizar que el IDU pueda realizar todas sus operaciones normales sobre la
herramienta ORION. Se entiende como soporte 0 asesoria, aquella solicitud que no esta
cubierta por la garantia y que no es una mejora o adicion.

Durante el desarrollo del contrato, se estaran realizando las actividades de actualizacion
de la version del licenciamiento de ORION Procesos Judiciales y del generador dinamico
de reportes. Soporte y mantenimiento del sistema, en un espacio de dos (2) meses en
labores de actualizacion de licencia (Instalacion del licenciamiento, cargue de
informacion, parametrizacion de usuarios, perfiles y permisos, transferencia de
conocimiento y puesta en produccion). Soporte y mantenimiento del sistema ORION
Procesos Judiciales en los diez (10) meses subsiguientes. Desde el punto de vista de
legislacién, el Proveedor se compromete a realizar y entregar antes de que entren en
vigor, los cambios al SOFTWARE para que cumpla con las nuevas leyes y sus decretos
reglamentarios, resoluciones, circulares, anexos y demas documentos emitidos por las
Entidades de Control, las cuales hayan sido formalmente emitidas y sean de caracter
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general y obligatorio cumplimiento. También las actualizaciones tecnologicas por
cambios de version del Sistema Operacional y/o el Motor de Base de Datos.

A continuacion, se detalla el valor discriminado de los items de pago.

ITEM DESCRIPCION CANTIDAD VR. BAI\S/)IA(\:O SIN IVA VR. TOTAL
Actualizacion de la version del Licenciamiento de
ORION Procesos Judiciales y del generador
dindmico de reportes. Soporte y Mantenimiento
del sistema.
1 |- Dos (2) meses en labores de actualizaciéon de 1 $  49.400.000 | $ 9.386.000 $ 58.786.000
licencia (Instalacion del licenciamiento, cargue de
informacion, parametrizacion de usuarios, perfiles
y permisos, transferencia de conocimiento y
puesta en produccion.)
Diez (10) meses de Soporte y Mantenimiento
2 del sistema ORION Procesos Judiciales. ! $ 45.000.000 $ 8.550.000 $ 53.550.000
TOTAL $ 94.400.000 $ 17.936.000 $112.336.000

Del segundo item “Diez (10) meses de Soporte y Mantenimiento del sistema ORION
Procesos Judiciales”, corresponde al (Ultimo) pago numero diez, es decir el valor de
CINCO MILLONES TRESCIENTOS CINCUENTA Y CINCO MIL PESOS ($5.355.000)
M/cte. incluido IVA. Para el tramite del pago, se debe contar con el informe de gestién
sobre el cargue de la informacién, los desarrollos sobre la remediacion de la
vulnerabilidades: 3. Debilidad control de acceso — captcha; 4. Proteccién de credenciales
en transito - Capa aplicacion y 5. XSS Reflejado, aprobado por el Supervisor o
Supervisores del contrato y radicacion de factura de venta

3. ACTIVIDADES REALIZADAS

Se enuncian las actividades realizadas en el proceso de cargue de la informacién juridica
de querellas y cobros coactivos en contra, creacion de usuarios para los abogados y para
Seguridad de la informacion, definicion de perfiles, se realiza capacitacion del sistema
Orion para abogados del area judicial; la coordinacion de pruebas, con Seguridad de la
Informacion — STRT, sobre la version que mitiga las vulnerabilidades faltantes, la
adecuacion de la infraestructura para configurar el certificado SSL y las reuniones de
seguimiento semanal.
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e EIl 4 de junio se entrega el nuevo equipo para la instalacién de la capa web de orion en
ambiente de pruebas. El 5 de junio se reporta que no se puede acceder y es verificado y
ajustado por parte del IDU el dia 6 de junio.

e EI 5 de junio se dejé en el servidor de aplicaciones la capeta con la informacioén de
documentos de Querellas y cobros coactivos para realizar un cargue automatico a
ORION.

e EIl 6 de junio se realiza la instalacion de la capa web de Orion en el nuevo servidor de
pruebas asignado para tal fin y se informa al IDU.

e El 11 de junio se entrega en ambiente de pruebas las siguientes vulnerabilidades:

o 3. Debilidad control de acceso - Captcha
o 4. Proteccion de credenciales en transito - Capa aplicacion.
o 5. XSS Reflejado

e Seinforma el link para que los usuarios puedan acceder desde el navegador al ambiente
de pruebas de ORION

e EI 12 dejunio se crea usuario paratest de seguridad para el Ing. Andrés Felipe Echeverry,
en ORION, para que pueda ejecutar las pruebas de seguridad.

e El 12 de junio se realizé el cargue de las actuaciones de las querellas y de los cobros
coactivos en contra. De igual manera se subieron los documentos, nombrados de acuerdo
con las indicaciones que se nos proporciond en el correo. El 13 de junio también se
informo del cargue a la Dra. Xenia Castafio del area Juridica para su conocimiento.

e EIl 26 de junio se hacen unas pruebas basicas y se solicita al IDU la instalacion en el 1IS
de url-rewrite en el IS del server ONO6CCO1. Una vez instalado se hace la respectiva
configuracién en Orion y se prueba el acceso nuevamente con esta propiedad habilitada.

e EI 28 de junio se recibi6 el informe de respuesta de vulnerabilidades, donde se informa
gue el estado esta solucionado en lo que respecta a ORION.

e Reuniones de seguimiento.

(A EONARDO MAYORGA FAJARDO
Apoyo a la Supervisiéon parte técnica.
Subdireccion Técnica de Recursos Tecnoldgicos.
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EDGAR LEONARDODIAZ LINARES
Vo. Bo. a la Supervision parte técnica.
Subdireccion Técnica de Recursos Tecnholdgicos.
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